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Globalización y redes sociales
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Los siete temas de la charla

-1 Espacios de control soberano
-2 Guerra cognitiva
-3 Batallas híbridas
-4 Infraestructuras
-5 Utilización de las infraestructuras
-6 GAFAM
-7 Redes, desinformación, comunicación, periodismo
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Todos los Estados - Nación tienen
al menos tres intereses fundamentales

-Asegurar la supervivencia: integridad territorial, 
abastecimiento de recursos, proteger a los 
ciudadanos.

-Promover el bienestar económico: complejos 
industriales, acceso al empleo, suficiencia de medios.

-Autonomía y preservación de la autonomía política: 
sistema de gobierno, organización política interna.
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Si él es superior en fuerzas, evítalo. Si sus 
fuerzas están unidas, sepáralas. Atácale 
cuando no esté preparado; aparece cuando 
no seas esperado.

Sun Tzu (544 - 496 a.C.)
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“Llénalos de noticias incombustibles. Sentirán 
que la información los ahoga, pero se creerán 
inteligentes. Les parecerá que están pensando, 
tendrán una sensación de movimiento sin 
moverse.

 Libro "Fahrenheit 451" de Ray Bradbury (1953)�



-Un Estado totalitario realmente eficaz sería aquel en el cual 
los jefes políticos todopoderosos y su ejército de 
colaboradores pudieran gobernar una población de esclavos, 
sobre los cuales no fuese necesario ejercer coerción alguna, 
por cuanto amarían su servidumbre.

-Inducirles a amarla es la tarea asignada en los actuales 
estados totalitarios a los Ministerios de Propaganda, los 
directores de los periódicos y los maestros de escuela.
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 Libro "Un mundo feliz" de Aldous Huxley (1932)�

 Libro "Un mundo feliz" de Aldous Huxley (1932)
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Los ocho espacios de control soberano

-1. Pasamiento Nacional
-2. Ciencia y Tecnología
-3. Economía, producción e industria
-4. Idiomas
-5. Espacio terrestre
-6. Espacio aéreo
-7. Espacio fluvial y marino
-8. Ciberespacio



Objetivos de las amenazas híbridas:
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Guerra cognitiva y batallas híbridas

-Erosionar la confianza de los ciudadanos en sus instalaciones.
-Generar desconfianza en el sistema democrático.
-Socavar la cohesión social o los modelos sociales de los 
Estados, de las comunidades políticas (como la UE) o de las 
organizaciones internacionales (la OTAN, por ejemplo)

-Fragilizar el sistema de gobierno de sus víctimas.
-Convencer de la decadencia de un sistema (tanto a la 
población de la víctima como a su propia población). 
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Guerra cognitiva, plataformas y redes sociales 

La guerra cognitiva es un tipo de enfrentamiento 
orientado a manipular el pensamiento, la conducta, las 
percepciones y los posicionamientos del enemigo. Para 
llevar a cabo dicha tarea, busca conocer a quienes 
pretende someter, debilitar, cambiar o destruir la forma 
en que construyen su propia realidad, su autoconfianza 
mental y los enfoques que tienen para interactuar en su 
realidad nacional.
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Infraestructuras de la guerra híbrida

-Satélites
-Cables de fibra óptica
-Servidores
-Microprocesadores
-Plataformas de internet
-Redes Sociales
-Inteligencia Artificial (IA)
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Los analistas militares denominan a la 
constelación estructural como C4ISR, 
sigla con la que se hace referencia a las 
actividades de comando, control, 
comunicaciones, inteligencia, vigilancia y 
reconocimiento.
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Utilizaciones de las infraestructuras

-Inteligencia estratégica
-Inteligencia competitiva
-Espionaje
-Vigilancia
-Manipulación electoral (ejemplo Cambridge 
analítica)

-Manipulación social (entre ellas la fragmentación 
para la disolución nacional) 
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Cambios en el periodismo y la información

-Debilitado el papel de los medios periodísticos
- Pérdida de rigor informativo
- Espectacularización de las noticias
-Dependencia de los medios de las informaciones 
aparecidas en las redes

- Crisis económica de los medios tradicionales
- Sobreinformación
- Inmediatez
- Competencia por la atención con la publicidad
- Proliferación de las operaciones políticas e ideológicas de 
prensa (ensobrados)




